NEMZETI KOZSZOLGALATI EGYETEM

Allamtudomanyi és Nemzetkozi Tanulmanyok Kar

10.

TANTARGYI PROGRAM
A tantargy kédja: AKINTB34
A tantargy megnevezése (magyarul): A kiberbiztonsag alapjai
A tantargy megnevezése (angolul): Fundamentals of Cyber Security

Kreditérték és képzési karakter:

4.1. 3 kredit

4.2. atantargy elméleti vagy gyakorlati jellegének mértéke: 0% gyakorlat, 100% elmélet
A szak(ok), szakiranyok/specializiciok megnevezése (ahol oktatjak): Nemzetkozi igazgatasi
BA

Az oktatasért felelos oktatasi szervezeti egység megnevezése: Allamtudomanyi és Nemzetkozi
Tanulméanyok Kar, Kozszervezési és Infotechnologiai Tanszék

A tantargyfelelés oktatd neve, beosztasa, tudomanyos fokozata: Dr. Krasznay Csaba, PhD,
egyetemi docens

A tanodrak szama és tipusa

8.1. Ossz oraszam/félév:

8.1.1. nappali munkarend: 28 (28 EA + 0 GY)

8.1.2. levelezé munkarend: 8 (8 EA + 0 GY)

8.2. heti 6raszam - nappali munkarend: 2 (2 EA + 0 GY)

8.3. Az ismeret atadasaban alkalmazando6 tovabbi sajatos modok, jellemzok: -

A tantargy szakmai tartalma (magyarul): A kibertér fogalma, a kibertér kiterjedése, eszkozei és
rendszerei. A kritikus infrastrukturdk és ezen beliil a kritikus informacios infrastrukturak. Az
informacios fenyegetések és veszélyek, valamint a védelem lehetdségei. Az informacidbiztonsag
(komplex) Osszetevoi. A nemzeti és nemzetkozi kibervédelmi stratégiak kiemelten az EU ¢és a
NATO kibervédelmi stratégidja, és azok OsszetevOi. A hazai és nemzetkozi kiberteret, illetve
informaciobiztonsagot meghatarozo jogszabalyi koryezet, valamint az ezen a téren meghatarozo
nemzetkdzi ajanlasok.

A tantirgy szakmai tartalma (angolul) (Course description): Theory of cyber space;
boundaries, assets and systems and networks of cyber space. Critical infrastructures and critical
information infrastructures. Cyber threats and challenges and the possible protection against them.
Elements of complex cyber security. National and international cyber security strategies, cyber
policies and strategies of EU and NATO. National and international regulation and standards on
cyber space.

Elérend6é kompetenciak (magyarul):

Tudasa: Ismeri Magyarorszag kiilpolitikai, kiilgazdasagi és nemzetpolitikai prioritasait, azok
fejlodéstorténetét és a magyar kiilpolitika mozgasterét meghatarozd geopolitikai sajatossagokat,
nemzetkdzi és eurdpai unios jogi szabalyokat, nemzetkozi €s eurdpai unios gazdasagi realitasokat
¢és kilatasokat, Magyarorszag biztonsagpolitikai prioritasait és kornyezetét, tovabba mindezek
Osszefliggéseit. Ismeri az Eurdopai Unié torténetét, intézményeit, jogrendszerét, dontéshozatali
folyamatait, kiilpolitikai kapcsolatrendszerét, illetve szakpolitikait. Ismeri az Eurdpai Unio és a
Magyarorszag szempontjabol kiemelt jelentdséggel bird nemzetkozi szervezetek felépitését,
mikodését és azoknak a magyar allamszervezet szerepldivel valo egylittmiikddésének
sajatossagait.



Képességei: Képes a nemzetkézi partnerkapcsolatokbodl, tagsagokbol, egyéb szervezeti
kapcsolatokbol kovetkezd kotelességek, feladatok, folyamatok értelmezésére, ezek beépitésére a
kozszolgélati szervezet dontési folyamataiba. Képes nemzetkdzi és eurdpai unids, valamint
kormanyzati, agazati €s szervezeti szinti stratégiak értelmezésére és végrehajtoi szintii
érvényesitésére. Képes a vezetdi dontések el6készitésére és a dontéshozatali eljarasban val6 aktiv
részvételre, a feldolgozott informacidk alapjan képes redlis értékitéletre és 6nalld szakmai javaslat
megfogalmazasara.

Attitiidje: A magyar allamszervezetben vald6 munkavégzés esetén elkotelezett Magyarorszag
érdekei, tovabba a tdrsadalmi szolidaritds és az esélyegyenldség, a demokratikus értékek, a
jogéllamisag, az eurdpai és szovetségi értekkozosség mellett. Nemzetkozi szervezetben valo
munkaveégzés esetén elkdtelezett az adott szervezett céljai és érdekei mellett.

Autonémiaja és feleldssége: Szervezeti strukturaban elfoglalt helyétdl fliggéen konstruktiv és erds
érdekérvényesitd az intézményen beliili és kiviili egyiittmikddési formakban, minden esetben
Magyarorszag vagy alkalmazasatol fiiggden az adott nemzetkdzi szervezet céljainak és érdekeinek
elsdbbséget biztositva.

Elérendé kompetenciak (angolul) (Competences — English):

Knowledge: Is familiar with Hungary's priorities in foreign affairs, trade and national policy and
their development; the geopolitical characteristics of the scope of Hungarian foreign policy;
international legislation and legislation of the European Union; realities and prospects of
international and European Union economies; priorities and atmosphere of Hungary's defence
policy, and the correlations of the above. The history of the European Union, its institutions,
legislation, decision-making processes, foreign relations and policies. Is familiar with the structure
and operation of the institutions of the European Union and international organisations of
considerable significance for Hungary, and their cooperation with the participants of the Hungarian
state organisation.

Capabilities: Is capable of interpreting duties, tasks and procedures arising from international
connections, membership and other organisational relations and of utilising these in the decision-
making procedure of the public service organisation. Is capable of Interpreting and executing
strategies at international, European Union related, governmental, sectoral and organisational
levels. Preparing managerial decisions and taking an active part in the decision-making process;
making realistic judgment based on information processed; and making professional proposals.

Attitude: His/her personal attitude is characterized by a commitment to Hungary's interests, social
solidarity and equal opportunities, democratic values, the rule of law and the shared values of
Europe and the nation - if working for the Hungarian state organisation. His/her personal attitude
is characterized by a commitment to the goals and interests of the international organisation he/she
works for.

Autonomy and responsibility: Autonomy and responsibility is to constructively and confidently
enforce interests within and outside the organisation, depending on his/her position in the
organisation; giving priority to the goals and interests of Hungary or the given international
organisation.

11. Elétanulmanyi kovetelmények:

12. A tantargy tananyaganak leirasa, tematika. Description of the subject, curriculum:
12.1. Magyarul:

12.1.1. Az informacios tarsadalmak és biztonsagi kihivasaik

12.1.2. A kibertér fogalmai

12.1.3. A kibertér aktorai

12.1.4.  Kritikus informacios infrastrukturak + esettanulmanyok

12.1.5.  Kiberbiztonsag Magyarorszagon



12.1.6.  Kiberbiztonsagi az Europai Unidban és a NATO-ban

12.1.7. Kibertéri fenyegetések: kiberblin6zés, kiberhadviselés, hacktivizmus/kiberterrorizmus,
kiberkémkedés
12.1.8. Informacidbiztonsag a szervezeteknél

12.1.9. A kozeljovo fenyegetései

12.2. Angolul — English:

12.2.1. Information societies and their security challenges

12.2.2. Terminology of cyberspace

12.2.3. Actors of cyberspace)

12.2.4. Critical information infrastructures + case studies

12.2.5. Cybersecurity in Hungary

12.2.6. Cybersecurity in the EU and NATO)

12.2.7. Cyberthreats: cybercrime, cyberwarfare, hacktivitsm/cyberterrorism, cyber espionage
12.2.8.  Information security at organizations

12.2.9.  Threats of the near future

13. A tantargy meghirdetésének gyakorisaga/a tantervben torténé félévi elhelyezkedése: 5. félév

14. A tandérikon valé részvétel kovetelményei, az elfogadhaté hianyzasok mértéke, a
tavolmaradas pétlasanak lehetdsége:

A kovetelmény a tanordkon torténd részvétel. Az elfogadhatd hianyzasok mértéke 25% nappali
tagozaton és egy eldadasnap levelezo tagozaton, az efeletti tavolmaradas esetén a tantargy oktatdja
altal meghatarozott feladatot sziikséges teljesiteni, mely a témahoz kapcsolddd, interneten elérhetd
eldadasok megtekintését és hazidolgozat formajaban torténé feldolgozasat jelenti.

15. Félévkozi feladatok, ismeretek ellendrzésének rendje:

Az eldadasok utan nappali tagozaton eléadasonként 6t kérdést, levelezd tagozaton az adot oktatasi
napon megtartott oraszamtol fiiggd kérdést tesz fel az oktatd a Kahoot nevii internetes rendszerben.
A félév végén ezek a pontszamok Osszesitésre keriilnek. Nappali munkarendben a félév utolso
el6tti, levelezé munkarendben az utolso eldadasan keriil sor ZH dolgozat megirasara, melynek
értékelése oOtfokozatu skalan torténik. A nem megfelelt értékelésit ZH-t egy alkalommal lehet
javitani, nappali munkarendben az utolsé eldadason, levelez0 munkarendben egyeztetett
idépontban. A ZH soran a félév soran elhangzott ismeretek szamonkérése torténik feleletvalasztos
teszt formajaban.

16. Az értékelés, az alairas és a kreditek megszerzésének pontos feltételei:
16.1. Az aldiras megszerzésének feltételei:

A tanorakon részvétel a 14. pontban meghatarozottak szerint, a félév soran megszerezheté Kahoot
pontok legalabb 50%-anak 6sszegytijtése és a ZH eredményes megirasa.

16.2. Az értékelés:

Evkozi értékelés, otfokozath értékelés. Az évkozi értékelés a ZH és a félév soran gyiijtott pontok
Osszegadasaval keriil kialakitasra. Az értékelés otfokozath: elégtelen (60% alatt), elégséges (61%-
70%), kozepes (71%-80%), j6 (81%-90%), jeles (91%-100%). 61% alatti eredmény esetén, javitasi
lehetGséget kell biztositani a szorgalmi idészakban, egy alkalommal. A kreditek megszerzésének
feltétele az alairas megszerzése és legalabb elégséges évkozi értékelés (EE).

16.3. A kreditek megszerzésének feltételei:

A kreditek megszerzésének feltétele az alairas megszerzése és legalabb elégséges évkozi értékelés



(EE).
17. Irodalomjegyzék:

17.1. Kaotelezo irodalom:

1. Muha Lajos, Krasznay Csaba (2018): Az elektronikus informacios rendszerek biztonsaganak
menedzselése. Budapest: Nemzeti Kozszolgélati Egyetem. ISBN: 9786155870279
2. Kovéacs Laszlo (2019): A kibertér védelme. Budapest: Dialog Campus. ISBN: 9786155889639

17.2. Ajanlott irodalom:

1. Kovécs Laszlo (2018): Kiberbiztonsag és -stratégia. Budapest: Dialog Campus. ISBN:

9786155920936

2. Bodo Attila Pal et. Al. (2018): Célzott kibertamadasok : Eves tovabbképzés az elektronikus
informaciés rendszer biztonsagaért felelos személy szamara 2018. Budapest: Nemzeti
Kozszolgalati Egyetem. ISBN 978-615-5870-53-8

Budapest, 2020.04.29.

Dr. Krasznay Csaba, PhD,
egyetemi docens sk.



